International Conference

_J Cyber Security for

e Energy & Transport infrastructure
START

Promoted by START 4.0
Security and Optimization of Strategic Infrastructure Competence Center

Programma Provvisorio
Martedi 19 settembre - 9.15 +18.00

8.30 — Registrazione partecipanti
9.15 - SALUTI DI BENVENUTO E APERTURA DELLA CONFERENZA:

Paola GIRDINIO, Presidente START 4.0- Professore Ordinario, Dipartimento DITEN, Scuola
Politecnica Universita degli Studi di Genova

Luigi ATTANASIO, Presidente Camera di Commercio di Genova

Enrico STERPI, Presidente dell’Ordine degli Ingegneri di Genova

Nicoletta DACREMA, Prorettore vicario dell’Universita degli Studi di Genova
Roberta PINOTTI, gia Ministro della Difesa

Marco BUCCI, Sindaco di Genova

10.00 - INTERVENTI INTRODUTTIVI:

Enrico CASTANINI, Amministratore Unico Liguria Digitale

Pref. Milena RIZZI, Direttore del Servizio Autorita e Sanzioni ACN (Agenzia per la Cybersicurezza
Nazionale)

INCD (Israel National Cyber Directorate)

C.V. Mario GAUDINO, Capo del 1 Ufficio Sistemi Avanzati e Net Centrici Stato Maggiore della
Marina

11.00 — LE PRINCIPALI VULNERABILITA’ NELLE INFRASTRUTTURE STRATEGICHE DIGITALI
Modera: Paola GIRDINIO, Presidente START 4.0

Giorgio Pl1zZzl, Dirigente Div4 - DG TPL, member of TRANSSEC Group at ENISA
Riccardo BARRILE, CISO of RFlI, Ferrovie Dello Stato italiane Group*

Mario BOCCHIOLA, Head of Cyber Security Engineering & Architecture ENEL GROUP
Ivan MONTI, CISO & Head of IT Infrastructure Operations ANSALDO ENERGIA

Andrea CASTELLANO, Cybersecurity Leader, Cisco lItalia

Mario MARCHESE, Dipartimento DITEN, Scuola Politecnica — Universita di Genova
Oriano SITA, Program Manager Cybersecurity OT&IOT aizoOn

TERNA GROUP*

12.00 - AVVIO E PRESENTAZIONE DI CYBERSHIELD 2023 - THE [R]IOT BY LEONARDO
Competizione a squadre di tipo “Capture The Flag”, organizzata in collaborazione con i Centri di
Competenza Start 4.0, Cyber 4.0 e Made, che si svolge in diretta presso la Cyber & Security Academy di
Leonardo a Genova, la Casa delle Tecnologie Emergenti a Roma e la sede di Made a Milano



12.10 - TAVOLA ROTONDA: AUMENTO ESPONENZIALE DEI DISPOSITIVI 1oT NELLE
INFRASTRUTTURE CRITICHE: OPPORTUNITA’ E RISCHI. COME GESTIRLI?

Modera: Alessio ACETI, CEO Sababa Security

Alessandro CATTELINO, Responsabile Cybersecurity Gruppo IREN

Alessandro MARZI, CISO - Head of Cyber Defence Gruppo A2A

Andrea PEPATO, Senior Security Engineer Hitachi Rail

Giovanni Battista RAGGI, Presidente AMIU Genova (Azienda Multiservizi e d’lgiene Urbana)
Giovanni SPALLAROSSA, Programmatore senior Cetena SpA

Valerio VISCONTI, Group CISO Autostrade per I'ltalia Spa

13.00 - PAUSA PRANZO

14.30 - INTERVENTI DI APERTURA:

Mark LOWE, CEO Monact Risk Assessment Services, “Scenari di rischio Internazionale: ruolo
strategico della Cybersecurity”

Vittorio BITTELERI, Country Manager Cyber Guru, “Le otto ragioni per cui fallisce un progetto di Cyber
Security Awareness”

15:00 - INTERVENTO DI INTRODUZIONE ALLA TAVOLA ROTONDA:

Gabriele FAGGIOLI, Presidente CLUSIT (Associazione Italiana per la Sicurezza Informatica)

15.15 AVANZAMENTI E CHIUSURA DI CYBERSHIELD 2023 - THE [R]IOT BY LEONARDO
Competizione a squadre di tipo “Capture The Flag”, organizzata in collaborazione con i Centri di
Competenza Start 4.0, Cyber 4.0 e Made, che si svolge in diretta presso la Cyber & Security Academy di
Leonardo a Genova, la Casa delle Tecnologie Emergenti a Roma e la sede di Made a Milano

15.30 - TAVOLA ROTONDA: EVOLUZIONE DEL QUADRO NORMATIVO NAZIONALE E
INTERNAZIONALE

Modera: Luisa FRANCHINA, Presidente dell'AlIC (Associazione Italiana Esperti Infrastrutture Critiche)
Alessandra MANCINI, avvocato esperta in contrattualistica IT e cybersecurity
Francesco GAVOTTI, Partner Studio Legale B-Right Lawyers
Gaetano SANACORE, Osservatorio Nazionale per la Cybersecurity
Massimo CENTOFANTI, Director Cybersecurity Division aizoOn
Marco BRACCIOLI, VP Cyber Security Digital Platforms
TERNA GROUP*

16.30 Giovanna DONDOSSOLA, Project Manager RSE, “Il progetto integrato della ricerca di sistema:
Cybersecurity dei sistemi energetici”

16.45- INTERVENTO DI INTRODUZIONE ALLA TAVOLA ROTONDA:
Marco GRECHI, OT Cybersecurity Technical Leader INDRA

17.00 TAVOLA ROTONDA: NORMATIVA 104 SICURO, CASE STUDIES

Modera: Laura BIZZARRI, Director, Energy Division aizoOn
Francesca CIPOLLINI, Data Scientist senior aizoOn
Pablo ALMALEK R&D Automation Product Line Manager Hitachi Energy
Andrea CACACE, Project Leader, Advanced Process Control Engineer,ABB,
Andrea FONTANINI, IT Governance e service manager, AXPO
Gian Luigi PUGNI, START 4.0,CEI (Comitato Elettrotecnico Italiano) member, Cyber Expert

CHIUSURA DELLA SECONDA SESSIONE E DEL PRIMO GIORNO DI CONFERENZA



Mercoledi 20 settembre
9.30+17.30

9.30 - SALUTI INIZIALI

Andrea BENVEDUTI, Assessore Sviluppo Economico Industria, Commercio, Artigianato, Ricerca,
Energia, Porti & Logistica, Sicurezza, Regione Liguria

9.40 — INTERVENTI DI APERTURA

Roberto SURLINELLI, Centro Operativo per la Sicurezza Cibernetica Liguria, Polizia di Stato

10.00 - THE IMPORTANCE OF START-UP ACTIVITIES: CASE STUDIES FROM ISRAEL
In collaboration with Israel Export and International Cooperation Institute (IEICI)

Chairman: Marco MACCHI, Trade Officer at Israel Economic & Trade Mission to Italy - Embassy of
Israel | Director Automotive&Aerospace, HLS&Cyber, Industrial
Sharon CARO, Marketing Executive Salvador Technologies
Gino CARUCCI, Project & Development Manager TLT partner italiano di Sling (TPRM by Kela
Group)
Altri Interventi in corso di definizione

10.30 - Demo "Quanto e facile attaccare un sistema ICS?” by Sababa Security"
10.45 - INTERVENTI DI INTRODUZIONE ALLA TAVOLA ROTONDA:

Marcello ROMEO, Principal Sales Engineer South Europe, TXOne Networks, “OT Zero trust Strategy
to avoid and mitigate Cyberattacks on Supply Chains and Critical Infrastructure”

Vittorio BITTELERI, Country Manager Italia Cyber Guru e Bruno CERADELLI, CISO & PRIVACY
MANAGER GNV

11.15- TAVOLA ROTONDA: LE SFIDE DELLA SICUREZZA NEL SETTORE DELLA LOGISTICA
E IL RUOLO CRUCIALE DELLA SUPPLY CHAIN

Modera: Davide FALTERI, Vicepresidente Nazionale Federlogistica
Luigi MERLO, Presidente Federlogistica
Mario SOMMARIVA, Presidente dell’Autorita di Sistema Portuale del Mar Ligure Orientale
Rossana VARNA, Direttore della Direzione Porto Digitale, Business Intelligence e Transizione al
Digitale, Autorita di Sistema Portuale del Mar Ligure Occidentale
Massimo CENTOFANTI Director Cybersecurity Division aizoOn
Fabio DELVIGO, Cyber and Security Solution - Solution & Product Marketing Manager LEONARDO
Domenico CIMEI, Client Manager Logistics Divisione Transportation & Logistics AlmavivA
Cristiana DEGANO R&D Business Unit Manager, R&D Program Manager Gruppo Sigla
Luca Bianconi, Senior Project Manager - Security & Infrastructures areas Stam

12.30 - PAUSA PRANZO



14.00 - APERTURA DELLA QUARTA SESSIONE
INTERVENTO DI INTRODUZIONE ALLA TAVOLA ROTONDA:

Omar MORANDO, CTO Sababa Security

14.15 - TAVOLA ROTONDA: NUOVO REGOLAMENTO MACCHINE - DISCUSSIONE APERTA CON LA
FILIERA

Modera: Gaetano SANACORE, Osservatorio Nazionale per la Cybersecurity

Maurizio MILAZZO, Sales Director South Europe TXOne Networks
Micaela CASERZA MAGRO - Bureau Veritas

Marco BRESSANELLO, Strategic Innovation Consulting Manager 40FACTORY
Raffaele OLIVIERI, Cyber Security manager Grimaldi Group
Mark DE SIMONE, Direttore Generale Mercato italiano Radiflow

15.30 - Raffaele ANTONELLI, Senior Manager Indra

Demo “X-Gear: realta aumentata” by CETENA, presso stand CETENA

16.00- TAVOLA ROTONDA: PRODOTTI CYBER SAFE: L'IMPORTANZA DEI TEST E DELLE
CERTIFICAZIONI

Modera: Federica Maria Rita LIVELLI, Business Continuity & Risk management Consultant ANRA/BCI
Italy Chapter Board/CLUSIT Scientific Commitee

Giulio MAGNANINI, CENELEC/CEI (Comitato Elettrotecnico Italiano) member, Cyber Expert
Fabio PODDA, Project Manager AMT - Azienda Mobilita e Trasporti S.p.A.

Paolo FLORIAN Senior Security Engineer, Tenable Italy

Alessio IACONO, Senior Security Engineers HITACHI RAIL

17.00 - SALUTI FINALI E CONCLUSIONE DEI LAVORI

*In attesa di conferma
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